
Bericht für den HFA

Sicherheit in der IT 



Cyberangriffe
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Schäden durch Cyberangriffe 2023
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Schäden durch Cyberangriffe 2023
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Gemeinde Nordkirchen - IT

IT - Sicherheit 
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• Organisatorische- Sicherheit 

• Technische- Sicherheit 

• Bautechnische- Sicherheit 



Organisatorische- Sicherheit

Organisatorische- Sicherheit 

• Ausbildung zum: 

ISO 27001 Information Security Officer 

• Dienstanweisung zum Verhalten mit IT

• Desaster Recovery Plan

• Wiederanlaufplan

• Penetrationstest durch Externe Firma Bechtle (Nov. 2024)

• Schulung von Mitarbeiter*innen im Bereich IT Sicherheit
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Organisatorische- Sicherheit

Organisatorische- Sicherheit 

• IT Awareness Kampagne 
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Organisatorische- Sicherheit

Organisatorische- Sicherheit 

• Eigene Phishing Kampagne
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Organisatorische- Sicherheit
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Organisatorische- Sicherheit
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Technische- Sicherheit

Technische- Sicherheit 
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• Firewall-Cluster 

• E-Mail-Protection

• VPN- Side to Side der Standorte

• VPN- Verbindung im Homeoffice mit 

OTPT

• Endpoint Security mit Anti Virus

• Sophos XDR Extended Detection and Response

• SOC Team Security Operations Center

• PRTG Monitoring

• Asset Management

• USB Protection

• USV Systeme

• Kennwort-Server

• Peripheriekontrolle

• KI gestützte 

Verhaltensanalyse



Technische- Sicherheit

Austausch der Server 

1 Server 2008 2 Datacore Knoten

8 Server 2012 r2 3 VM Host Server

1 Server Windows 7 36 Server Windows 2022
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Technische- Sicherheit

Optimierung von Sicherungen und Backup
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• Backup Exec 2010

• USB Festplatten

• Backup CommVault 2023

• Tape Library



Technische- Sicherheit

Austausch von Software 

14

• Exchange 2010   

• Aida 4.1

• S- Firm 3

• Net Manager 4.1

• Windows 8.1 / Win 10

• Exchange 2019

• Aida 6.7

• S- Firm 4.2

• Net Manager 7.2

• Windows 11 

• SQL Server 2022

• D3 (Revisionssicherheit)

• Virtualisierungsumgebung 

VM Ware 



Bautechnische- Sicherheit

Bauliche- Sicherheit 

• CO² Löschmittel

• Serverraumüberwachung über LoRaWan

• Feuchtigkeit / Leckage

• Rauchmelder

• Temperaturmelder

• Akustische Einbruch- Signalisierung 

• Durchwerfschutz der Verglasung

• Notbeleuchtung im Stromausfall 15



Netzplan
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Ende
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Haben Sie noch Fragen ?


