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Schéaden durch Cyberangriffe 2023 i &

Allianz @)

Top 10 Geschaftsrisiken weltweit in 2024
Allianz Risk Barometer 2024

Basierend auf den Antworten von 3,069 Risikomanagement-Experten aus 92 Ldndern und Gebieten (% der Antworten). Die Zahlen ergeben nicht 100%, da jeweils bis zu drei Risiken ausgewdhlt werden

konnten.

Cyber-Vorfalle 36%
Betriebsunterbrechung
Naturkatastrophen

Anderungen von Gesetzen und Vorschriften

K

Makrodkonomische Entwicklungen

3

Feuer, Explosion
Klimawandel 18%

Politische Risiken und Gewalt

Marktentwicklungen

Mangel an qualifizierten Arbeitskraften
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Schaden durch Cyberangriffe 2023 & i Him &

Gesamtschaden pro Jahr 205,9
Imageschaden bei Kunden oder
Lieferanten, Negative
Medienberichterstattung

Ausfall, Diebstahl oder Schadigung von
IT-Systemen, Produktions- oder
Betriebsablaufen

Kosten fir Rechtsstreitigkeiten

Kosten fiir Ermittlungen und
Ersatzmalnahmen

Umsatzeinbuken durch Verlust von
Wetthewerbsvorteilen

Erpressung mit gestohlenen Daten oder
verschliisselten Daten

Umsatzeinbuken durch nachgemachte
Produkte (Plagiate)

Datenschutzrechtliche Maknahmen (z.B.
Information von Kunden)

Patentrechtsverletzungen (auch schon
vor der Anmeldung)

Celdabfluss durch Betrugsversuche

sonstige Schaden

0 25 50 75 100 125 150 175 200 225 250

Schadenssumme in Milliarden Euro
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IT - Sicherhelt

« QOrganisatorische- Sicherheit

 Technische- Sicherheit

 Bautechnische- Sicherheit
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Organisatorische- Sicherheit

Ausbildung zum:
ISO 27001 Information Security Officer

Dienstanweisung zum Verhalten mit IT

Desaster Recovery Plan

Wiederanlaufplan

Penetrationstest durch Externe Firma Bechtle (Nov. 2024)
Schulung von Mitarbeiter*innen im Bereich IT Sicherheit
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 |T Awareness Kampagne
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Organisatorische- Sicherheit

« Eigene Phishing Kampagne

Aktive Kampagnen
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Meeting-Aufzeichnung — Kommunale Verantwortung

Renate von Kisslingen <Kreis-Warendorf@linkedn.co>
An  Andre Selent

KREIS
WARENDORF

Sehr geehrte Herr / Frau / Div. Selent

Der Kreis Warendorf hat die folgende Meeting-Aufzeichnung mit Thnen geteilt.

Thema: Kommunale Verantwortung

Datum: {Date} 10:00 Uhr MEZ

Um die Aufzeichnung anzusehen, klicken Sie bitte auf den folgenden Link:

Kennung: 4&!vgsyd

Bitte antworten Sie bel Fragen und Anregungen auf diese E-Mail.

Vielen Dank.

Kreis Warendorf

Biiro des Biirgermeisters

( JKREIS
WARENDORF
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Bekanntmachung tber den Dienst als Wahlhelfer

Bundeszentralamt fiir Wahlen <wahl-helfer@wahlen.tax-official.com>
An  Andre Selent

NUTZE
DEINE STIMME.

Europawahi 2024

wame Safenr, Avire

Unsere Referane S/4B203/12

e Zeicken  CIR/IS/T

Betreff: HINWELS ZUM WAHLHELFER 2024

Sahr geshrte/r Andre Salent,

Sie wurden zum Wahiheifer zur Eurapawahl am 9.Juni 2024 bestimmt.

Gemal Threr Alrgerpficht nach § 4 EVWG & § 11 BWG

It dheses kein freiwiliger Dlanst sondern eine varpfichtende Veranstaltung.

Sie sind engetell: for Wahlbezik 209

“Gemeinde Nordkirchen*

wisihlen Sie die Zelt in der Ske Thren Dienst verrichten wolien.

QE:00 - 12:00 Uhr  09.06.2024

11:00 - 15:00 Uhr  09.06.2024

14:00 - 18:00 Uhr  09.06.2024

10
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Technische- Sicherheilt

Firewall-Cluster

E-Mail-Protection

VPN- Side to Side der Standorte
VPN- Verbindung im Homeoffice mit
OTPT

Endpoint Security mit Anti Virus
SOphOS XDR Extended Detection and Response
SOC Team Security Operations Center

PRTG Monitoring
Asset Management
USB Protection
USV Systeme
Kennwort-Server
Peripheriekontrolle
Kl gestltzte
Verhaltensanalyse



schlossgemeinde
nordkirchen

- m= H.‘ﬁ‘_%-d_fﬁi =n -
Austausch der Server
Server 2008 2 Datacore Knoten
Server 2012 r2 3 VM Host Server

Server Windows 7 36 Server Windows 2022




schlossgemeinde
nordkirchen
Lo L

Technische- Sicherheit T e T T

—— - T =7

Optimierung von Sicherungen und Backup

+ Backup Exec 2010 « Backup CommVault 2023

« USB Festplatten « Tape Library

13
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Austausch von Software

Exchange 2010

Aida 4.1

S- Firm 3

Net Manager 4.1
Windows 8.1 / Win 10

Exchange 2019

Aida 6.7

S-Firm 4.2

Net Manager 7.2
Windows 11

SQL Server 2022

D3 (Revisionssicherheit)
Virtualisierungsumgebung
VM Ware



Bauliche- Sicherheit

CO2 Loschmittel

Serverraumuberwachung tUber LoRaWan
« Feuchtigkeit / Leckage
 Rauchmelder
 Temperaturmelder

Akustische Einbruch- Signalisierung
Durchwerfschutz der Verglasung
Notbeleuchtung im Stromausfall
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Netzplan
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SIP 688

Viodafone:

Fritzbox HA.
800/50

Metgazr

i

Citeq Firewall, Modem, MPLS 100/100 HA

Meigear
SW-EH-HE

&

Metgear

Nesgear

’ USW Aggregation

USW 24 PoE
SW-EH-KE-01

USW 24 PoE

SWBH-KE-0Z

8 AP-EH

LIVL-SWERH-HA
AP-RHKG-HA SWRHKG AFEHKGER SIP-TEIW
Standart Rathaus 2x Single Mede
Kellerpeschoss Standort Burgerhaus
55IF
L= AT s
— SURAR-ER Swiitchstack
: Saphos ¥GS HA
axAF-AF :
. Netgear
Standort Apatheke :
Sophes Ceniral s s i s e e e e b N e b s b b s e s e e b | ks
Fritzbox EG-HA : Fritzbox KG
1000150 : Netgear 100050 : UCK G2 Plus
Wodafane ‘odafong Talkom Lancom Teurst
- . o e
Sophos RED Sophos RED // " Sophes RED
Rener Mersch _ 138P Touristinfo
—
£ e 7y [
——
USW Pro 48 PoE :
SIWRE-0G-01 s Merech SN _Mersch_IKG_01 ‘Standart Touristinfo : 3/ 500 NK-TIVerkaut
USIWFRO 48 Fol .
SSIVRE03-02
Fritzbax
Vodafone j—
S @ papeliger
Standort Reher - ' Kack-Burtch
=
Soghos RED
Sauhof

Standort Bauhof




Haben Sie noch Fragen ?
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