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     Nordkirchen, 02.12.2022 

 

 

Herrn Bürgermeister         

Dietmar Bergmann         

Bohlenstraße 2         

59394 Nordkirchen        

 

 

Antrag auf Umsetzung des IT-Grundschutzes des Bundesamtes für Informationssicherheit 

Beschlussvorschlag Der Rat der Gemeinde Nordkirchen beschließt: 
 
1. Die Verwaltung befasst sich mit dem IT-Grundschutz-Profil des Bundes-

amtes für IT-Sicherheit (Siehe Link in der Anlage) und arbeitet die 
Punkte des Profils in der Basisabsicherung ab. 
Hieraus aufgedeckte Schwachstellen werden umgehend abgestellt. 
 

2. Die Umsetzung der Basis-Absicherung lässt sich die Verwaltung durch 
ein Testat eines BSI-zertifizierten IT-Grundschutz-Auditors bescheinigen. 
 

3. Die Verwaltung nimmt sich zum Ziel, mittelfristig ein Sicherheitskonzept 
gemäß der Standard-Absicherung, definiert nach BSI 200-2 zu erstellen 
und die Zertifizierung nach ISO 27001 zu erlangen. 
 

 
 

Beratungsfolge HFA 13.12.2022 
Rat 19.01.2023 

Beratung 
Beschluss 

 

 

 

Die Kommunen der Bundesrepublik Deutschland gehören lauft Definition des Bundesamtes für IT-

Sicherheit zur kritischen Infrastruktur. Immer wieder werden auch Kommunen Ziel von Attacken 

Krimineller Kreise, aber auch von Nachrichtendiensten. Um diesen Angriffen standzuhalten, benötigt 

es technisches Fachwissen, sowie die Disziplin aller Beteiligten die Kommune gegen Attacken zu 

schützen. Dies benötigt ein Konzept, welches als Leitfaden zur Einhaltung gewisser Standards- und 

Prozesse dient. Hierzu dient das IT-Grundschutz-Profil des Bundesamtes für IT-Sicherheit. 

 

Kommunalverwaltungen sind verpflichtet ihre IT-Systeme und Verwaltungsvorgänge durch 

technische und organisatorische Maßnahmen ausreichend abzusichern. Diese Verpflichtung ergibt 

sich z.B. aus der Datenschutzgrundverordnung der EU und dem Grundsatz des rechtmäßigen 

Verwaltungshandelns. 
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Begründung:  

 

 
- Das oben genannte Profil dient der Verwaltung, um sie vor dem Vorwurf der Grobfahr-

lässigkeit zu schützen. Es basiert auf dem BSI-Standard 200-2 „IT-Grundschutz-Methodik“, 

welches die Mindestsicherheitsmaßnahmen für Kommunen beschreibt. Es hilft die gröbsten 

Schwachstellen aufzudecken und erleichtert den Einstieg in die Informationssicherheit, um 

möglichst schnell das Sicherheitsniveau anzuheben. Anschließend gilt es ein Sicherheits-

konzept gemäß der Standard-Absicherung, definiert nach BSI 200-2 zu erstellen, da nur dies 

dem Schutzbedarf der Daten und Prozesse einer Kommunalverwaltung gerecht wird. 

 

Kosten: 

 Testat individuell 

 

Zertifizierung von Systemen nach ISO 27001 auf der Basis von IT-Grundschutz nach § 3 
Absatz 1 Satz 2 Nummer 5 in Verbindung mit § 9 Absatz 2 Satz 1 und Absatz 4 BSIG ca. 3000€ 
 

 
Mit freundlichen Grüßen 
 
 
Martin Stein Uta Spräner 
Ratsmitglied Fraktionsvorsitzende 
 
 

Anlagen 
Internetlinks: 

-  IT-Grundschutz-Profil Basis-Absicherung Kommunalverwaltung (bund.de) 
- Informationssicherheit mit System Der IT-Grundschutz des BSI (bund.de) 
- IT-Grundschutz-Kompendium Edition 2022 (bund.de) 
- BSI - BSI-Standards (bund.de) 

 
- BMIBGebV - Besondere Gebührenverordnung des Bundesministeriums des Innern, für Bau 

und Heimat für individuell zurechenbare öffentliche Leistungen in dessen 
Zuständigkeitsbereich (gesetze-im-internet.de) 

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Hilfsmittel/Profile/Basis_Absicherung_Kommunalverwaltung.pdf?__blob=publicationFile&v=2
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/sonstiges/Informationssicherheit_mit_System.pdf?__blob=publicationFile&v=3
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium/IT_Grundschutz_Kompendium_Edition2022.pdf?__blob=publicationFile&v=3#download=1
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/BSI-Standards/bsi-standards_node.html
https://www.gesetze-im-internet.de/bmibgebv/BJNR135900019.html
https://www.gesetze-im-internet.de/bmibgebv/BJNR135900019.html
https://www.gesetze-im-internet.de/bmibgebv/BJNR135900019.html

